Politica de Tratamiento de Datos Personales

E-IRENE S.A.S. - Versién 1.0 - Vigente desde 6 de octubre de 2026

1. Identificacion del Responsable

Campo Dato
Razén social y NIT E-IRENE S.A.S. (en constitucién; ver nota transitoria)
Domicilio Calle 80 Sur No. 45-51, apto. 2803, torre 1, Vifia de San Remo.

Medellin, Antioquia, Colombia

Correo para ejercicio de derechos protecciondedatos@e-irene.co
Teléfono 314 893 5997
Area responsable Area de Proteccién de Datos

NOTA TRANSITORIA — A la fecha de esta version, E-IRENE S.A.S. aln no esté legalmente constituida ni inscrita en
el registro mercantil. Mientras eso ocurre, quien realmente ejerce como Responsable del Tratamiento —y responde
personalmente por ello ante los titulares y ante la Superintendencia de Industria y Comercio— es Jorge Arturo
Miranda Alzate, identificado con cédula de ciudadania No. 1.004.774.475, quien opera la plataforma bajo el nombre
comercial "E-Irene". Una vez la sociedad quede constituida e inscrita, esta lo sustituirda como Responsable, y el cambio
se informara a los titulares mediante la actualizacion de esta politica (seccion 10) a través de publicacién en la pagina
web, sin necesidad de una nueva autorizacion, porque no cambian ni las finalidades ni el alcance del tratamiento
—solo quién responde por él.

2. Alcance: la doble condicién de E-Irene

2.1 E-Irene como Responsable

Respecto de los datos de profesionales de la salud, personal administrativo de las clinicas, usuarios del sitio web
y contactos comerciales. Sobre estos datos, E-Irene decide las finalidades y los medios, y esta politica los rige
integramente.

2.2 E-Irene como Encargado

Respecto de los datos de pacientes —incluidas las historias clinicas, transcripciones y reportes— que los profesion-
ales y las clinicas incorporan a la plataforma. En estos casos el Responsable es la clinica o el profesional tratante,
quien determina las finalidades y obtiene el consentimiento del paciente. E-Irene los trata Gnicamente conforme a las
instrucciones del Responsable y en los términos del acuerdo de encargo incorporado en el Consentimiento y Términos
de Vinculacion del Profesional.

Si usted es paciente: para ejercer sus derechos sobre su historia clinica, dirijase en primer lugar al profesional o la
clinica que lo atiende, que es el Responsable de sus datos. E-Irene atendera y trasladara cualquier solicitud que reciba
directamente, e informara al titular a quién corresponde resolverla, dentro de los términos legales.



3. Datos tratados y finalidades

3.1 Datos de profesionales y personal de clinicas (E-Irene como Responsable)

Categoria Datos Finalidad Base

Identificacion Nombre, documento, correo, Crear y administrar la cuenta Ejecucion del contrato
teléfono

Habilitacion profesional Tarjeta profesional, registro en  Verificar que quien accede a Obligacién legal e interés legiti-
ReTHUS, titulo historias clinicas es un profe- mo en la seguridad del servicio

sional habilitado

Facturacion Plan, historial de pagos, datos  Cobrar el servicio y cumplir Ejecucién del contrato y
de la transaccion obligaciones tributarias obligacion legal
Uso y seguridad Registros de acceso, IP, agente  Seguridad, trazabilidad legal, Interés legitimo y obligacion le-

de usuario, trazas de auditoria  soporte, prevencion del fraude  gal

Comunicaciones Correo, preferencias Avisos operativos y, previa au-  Consentimiento para lo comer-
torizacion separada, comunica-  cial

ciones comerciales

La verificacion de habilitacion profesional implica consultar datos de identificacion contra fuentes publicas oficiales,
incluido el Registro Unico Nacional del Talento Humano en Salud (ReTHUS). El Profesional autoriza esta consulta al
registrarse, mediante la casilla de aceptacién en la que se le informa expresamente esta finalidad.

3.1 bis Datos de visitantes del sitio web y contactos comerciales (E-Irene como Responsable)

Cuando una persona escribe a E-Irene o diligencia un formulario del sitio web (contacto, solicitud de demostracién o
similar), E-Irene trata su nombre, correo, teléfono, institucion y el contenido de su mensaje, con el fin de responder su
solicitud y, solo si lo autoriza en casilla separada, enviarle informacién comercial. La base es la autorizacién otorgada
al enviar el formulario.

El sitio web utiliza cookies técnicas, necesarias para su funcionamiento y para la seguridad de la sesion. Si E-Irene
incorpora cookies de analitica o publicitarias, lo informara mediante un aviso en el sitio y solo las activara después de
gue el visitante las acepte.

3.2 Datos de pacientes (E-Irene como Encargado)

Categoria Datos Naturaleza

Identificacion Nombre, documento, fecha de nacimiento,  Personal

sexo, contacto

Contacto de emergencia Nombre y teléfono de un tercero Personal de tercero



Salud Motivo de consulta, transcripcion, reportes  Sensible (art. 5, Ley 1581 de 2012)
clinicos, notas SOAP, planes de tratamiento,
evaluaciones psicométricas, indicadores de

riesgo

Consentimiento Firma, huella criptogréfica del documento,  Personal

IP, agente de usuario, fecha y hora

Finalidad Gnica: prestar al Responsable el servicio de historia clinica electronica, transcripcion y generacion asistida
de reportes.

E-lrene no utiliza datos de pacientes para finalidades propias. En particular, no los emplea para entrenar modelos
de inteligencia artificial, ni propios ni de terceros, ni los comercializa, ni los cede a terceros distintos de los encargados
listados en la seccion 4.

3.3 Datos sensibles: advertencia legal

Los datos de salud son sensibles. En consecuencia: ningun titular esta obligado a autorizar su tratamiento; la
autorizacion debe ser explicita, previa e informada, y se recaba mediante el Consentimiento Informado del Paciente
antes de la primera sesion; se conserva prueba de la autorizacion (version, huella SHA-256, firma, IP, agente de
usuario y marca temporal); y tratandose de nifios, nifias o adolescentes, se aplica el régimen de autonomia progresiva
de la Resolucion 309 de 2025 del Ministerio de Salud —desarrollado en el Consentimiento Informado del Paciente—,
segun el cual los adolescentes de 14 afios 0 mas pueden autorizar por si mismos, y los menores de 14 participan
mediante asentimiento evaluado por el Profesional, con el consentimiento sustituto del representante legal.

4. Encargados y transferencias internacionales

E-Irene se apoya en proveedores de infraestructura y servicios que actian como encargados. La mayoria estan
ubicados fuera de Colombia, por lo que existe transferencia internacional de datos, incluidos datos sensibles de
salud, respecto de esos proveedores.

Proveedor Funcién Datos que trata Ubicacion
Supabase Base de datos, autenticacion, Todos los datos de la platafor- EE. UU.
almacenamiento ma, cifrados
Vercel Alojamiento y ejecucion de la Datos en transito; registros de EE. UU.
aplicacion acceso
Deepgram Transcripcion de voz a texto Audio de la sesién en tiempo EE. UU.
real
OpenAl Andlisis asistido del texto Transcripcion en texto EE. UU.
Daily.co Videollamada Video y audio en transito, sin al- EE. UU.
macenamiento
Resend Correo transaccional Correo y nombre del desti- EE. UU.

natario



Twilio Mensajeria WhatsApp (planes  Teléfono y contenido del EE. UU.

superiores) recordatorio

4.1 Garantias aplicables

Colombia exige que la transferencia internacional se dirija a paises con nivel adecuado de proteccién o que se adopten
garantias equivalentes. E-Irene se obliga a, y se encuentra en proceso de formalizar con cada proveedor listado:

1. Suscribir un acuerdo de tratamiento de datos (DPA) o equivalente que le imponga confidencialidad, medidas de
seguridad y prohibicion de uso para fines propios.

2. Exigir certificaciones de seguridad vigentes (SOC 2 Tipo Il o equivalente).

3. Configurar los servicios de modo que el contenido de las consultas no se utilice para entrenar modelos de los
proveedores.

4. Mantener un registro actualizado de encargados y notificar los cambios conforme a la seccién 10.

4.1 bis Pasarela de pagos (Wompi) — no es un encargado

A diferencia de los proveedores anteriores, la pasarela de pagos (Wompi) no trata los datos de facturacién del
Profesional por instruccion de E-Irene: su propia Politica de Tratamiento de Datos Personales la define, para los datos
gue procesa, como Responsable del tratamiento —no como Encargado—, y enumera sus propias obligaciones
frente a los titulares como tal (garantizar el ejercicio de sus derechos, conservar la prueba de la autorizacion,

entre otras). Esto es coherente con su naturaleza de agregador de pagos regulado, con obligaciones propias de
conocimiento del cliente y prevencion de fraude que no dependen de las instrucciones de los comercios afiliados.

En consecuencia: (i) la relacion con Wompi respecto de los datos de facturacion del Profesional es una transferencia
entre dos Responsables, no una transmision a un Encargado, por lo que no le aplican las garantias del numeral 4.1
(DPA, certificacién SOC 2) disefiadas para encargados que operan bajo instruccion; (ii) E-Irene se limita a compartir
con Wompi los datos estrictamente necesarios para procesar el pago, e informa al Profesional que, una vez esos datos
llegan a Wompi, su tratamiento se rige por la politica de privacidad propia de Wompi, disponible en su sitio web; y (iii)
al ser Wompi una entidad colombiana, esta transferencia no constituye transferencia internacional de datos.

4.2 Tratamiento del audio

e Elaudio no se graba ni se almacena en ningin momento, ni por E-lrene ni por sus proveedores. El navegador del
profesional lo transmite en directo al proveedor de transcripcién y solo regresa texto.

e E-Irene tiene desactivada la participacion en el programa de mejora de modelos del proveedor de transcripcion.
Con esa configuracion, el proveedor retiene los datos Unicamente durante el tiempo necesario para procesar la
peticion.

» Envideollamada, el proveedor de video transmite sin conservar copia.

5. Plazos de conservacion

Dato Plazo Fundamento

Audio de la sesién No se conserva Minimizacién



Transcripcion de la sesion 7 dias desde la sesion, se haya validado o Documento de trabajo intermedio; mini-
no el reporte mizacion
Reporte clinico, notas y evaluaciones 15 afios desde la ultima atencién (5 en Resolucién 839 de 2017

archivo de gestion + 10 en archivo central)

Consentimientos Igual que la historia clinica Prueba de la autorizacion
Registros de auditoria 10 afos Trazabilidad y defensa juridica
Datos de facturacion 10 afos Caodigo de Comercio, arts. 28 y 60 (deber de

conservacion de libros y papeles del com-

erciante)
Cuenta del profesional Mientras esté vigente la relacion, mas 2 Ejecucion del contrato y términos de pre-
afios scripcion

La supresion de la transcripciéon es automaticay verificable: se ejecuta mediante un proceso programado diario
y cada ejecucién queda registrada en el log de auditoria inmutable, con fecha y nimero de registros suprimidos.

Nota sobre los datos de salud: el derecho de supresion no es absoluto cuando existe un deber legal de conservacion.
Los reportes clinicos que integran la historia clinica no pueden suprimirse antes de los términos de la Resolucion 839
de 2017, ni siquiera a solicitud del titular. Ante una solicitud de supresion, E-Irene lo informara indicando el fundamento.

6. Derechos de los titulares

Conocer, actualizar y rectificar sus datos.

Solicitar prueba de la autorizacién, salvo cuando la ley no la exija.
Ser informado sobre el uso dado a sus datos.

Presentar quejas ante la Superintendencia de Industria y Comercio.

Revocar la autorizacion y solicitar la supresion, cuando no exista deber legal o contractual de conservacion.
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Acceder gratuitamente a sus datos.

7. Procedimiento para consultas y reclamos

Canal: protecciondedatos@e-irene.co

7.1 Consultas

Se resuelven en un término maximo de diez (10) dias habiles. De no ser posible, se informara al interesado la razon
y la fecha de respuesta, que no superara los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

7.2 Reclamos

La solicitud debe contener identificacion del titular, descripcién de los hechos, direccion de contacto y los documentos
gue se quieran hacer valer. Si esta incompleta, se requerird al interesado dentro de los cinco (5) dias siguientes;
transcurridos dos (2) meses sin respuesta, se entendera desistida. El reclamo se resuelve en un término maximo de



quince (15) dias habiles, prorrogable por ocho (8) dias habiles més, previa comunicacion de las razones. Mientras el
reclamo esté en tramite, el dato quedard marcado con la leyenda "reclamo en tramite".

7.3 Requisito de procedibilidad

El titular debera agotar este tramite antes de acudir a la Superintendencia de Industria y Comercio.

7.4 Solicitudes de pacientes

Cuando la solicitud provenga de un paciente y se refiera a datos en los que E-Irene actiia como Encargado, se
trasladara al Responsable —el profesional o la clinica— dentro de los tres (3) dias habiles siguientes, informando de
ello al titular. E-Irene apoyara al Responsable con los medios técnicos necesarios para atenderla.

8. Medidas de seguridad

» Cifrado en reposo: AES-256-GCM a nivel de aplicacion sobre datos de identificacion y datos clinicos.
» Cifrado en transito: TLS en todas las comunicaciones.

» Aislamiento entre clinicas: politicas de seguridad a nivel de fila (RLS) en la base de datos.

» Control de acceso por rol: administrador, profesional, personal administrativo y paciente, con permisos diferenci-
ados.

» Registro de auditoria inmutable: las trazas no admiten modificacién ni borrado, ni siquiera por administradores.
e Minimizacioén: el audio no se persiste; la transcripcién se suprime automaticamente.

e Trazabilidad del consentimiento: huella SHA-256 del documento firmado, IP, agente de usuario y marca temporal.

9. Incidentes de seguridad

La legislacion colombiana no fija un plazo Gnico y exacto para notificar incidentes. Para dar certeza operativa, E-Irene
adopta como estandar propio:

1. Contenery evaluar el alcance del incidente tan pronto se detecte.

2. Informar a la Superintendencia de Industria y Comercio sin dilacion injustificada y, en todo caso, dentro de los
quince (15) dias habiles siguientes a su deteccion, conforme al deber general de reporte de la Ley 1581 de 2012.

3. Notificar sin dilacion injustificada a los Responsables afectados —clinicas y profesionales— para que estos, a su
vez, informen a los titulares.

4. Documentar el incidente y las medidas correctivas adoptadas.

10. Vigencia 'y modificaciones

Esta politica rige desde su publicacién y permanecera vigente mientras E-Irene desarrolle su objeto social. Las bases
de datos se conservaran por los plazos de la seccion 5. Los cambios sustanciales —en particular los que afecten

finalidades, plazos de conservacion o el listado de encargados— se comunicaran con quince (15) dias de antelacién
mediante aviso en la plataforma. Si el cambio implica una finalidad nueva y distinta, se solicitara nueva autorizacion.



